SUPERINTEMDENCIA DE
SOCIEDADES

ANEXO TECNICO DE LA CIRCULAR EXTERNA
SOLICITUD DE INFORMACION FINANCIERA

Sefiores

REPRESENTANTES LEGALES

REVISORES FISCALES

CONTADORES PUBLICOS

Sociedades Comerciales y Empresas Unipersonales, Vigiladas y/o Controladas
por la Superintendencia de Sociedades.

REFERENCIA: PROCEDIMIENTO DE EMISION Y ENTREGA DE LOS
CERTIFICADOS DE FIRMA DIGITAL A LAS SOCIEDADES Y EMPRESAS
UNIPERSONALES VIGILADAS Y/O CONTROLADAS PARA EL ENVIO DE
ESTADOS FINANCIEROS CON CORTE A 31 DE DICIEMBRE DE 2007.

“Por la cual se adoptan los certificados de firma digital, para el reporte de
la informacion de Estados Financieros en lo correspondiente a las
Entidades Vigiladas y/o Controladas por Ila Superintendencia de
Sociedades.”

CONSIDERANDOS EN MATERIA DE ENTORNOS ELECTRONICOS:

Que la Ley 527 de 1999 “(...) define y reglamenta la validez juridica y probatoria
de los mensajes de datos (documentos electronicos), del comercio electronico y
de las firmas digitales, (...)"

Que el Decreto 1747 de 2000 reglamenta parcialmente la Ley 527 de 1999, en lo
relacionado con las entidades de certificacion, los certificados y las firmas
digitales.

Que la Entidad de Certificacion Digital Abierta permite establecer la identidad y
otras cualidades de una persona que actua a través de una red informatica, un
sistema de informacion y, en general, cualquier medio de comunicacién y/o
informacion electrénica.

Que por lo anterior, el uso de certificados digitales emitidos por una Entidad de
Certificacion Digital Abierta debidamente aprobada por la Superintendencia de
Industria y Comercio, garantiza la seguridad juridica y técnica de las
comunicaciones electronicas, aportando los atributos juridicos de Autenticidad,
Integridad y No Repudio.

Que el Articulo 6 de la Ley 962 de 2005 faculta a la administracion publica para
realizar diferentes actuaciones por medios electronicos;

Teniendo en cuenta las anteriores consideraciones, se establecen las siguientes
disposiciones para el cumplimiento de los usuarios de la Superintendencia de
Sociedades con ocasion del uso del sistema de reportes empresariales por medios
digitales, para los vigilados y o controlados en entornos electrénicos: los archivos
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reportados a la Superintendencia de Sociedades seran por via electronica vy
deberan llegar debidamente autenticados, a través de la utilizacion de firma digital.
En consecuencia, las sociedades y empresas unipersonales deberan seguir el
procedimiento establecido a continuacion para la obtencién de los certificados
digitales expedidos por una entidad de certificacion digital abierta debidamente
autorizada por la Superintendencia de Industria y Comercio (Certicamara). Esta
firma digital sera entregada, de manera gratuita, a través de la plataforma
tecnologica de la Superintendencia de Sociedades.

Las condiciones, restricciones y el procedimiento técnico para el uso de esta firma
digital, estara determinado por las caracteristicas que brinde la entidad de
certificacion digital a través de su Declaracion de Practicas de Certificacion y este
anexo técnico.

1. Solicitud y entrega de los certificados de firma digital. Para garantizar la
seguridad juridica y técnica de los documentos adicionales reportados por
parte de las sociedades vigiladas y/o controladas, la Superintendencia
entregara a las mismas un Certificado de firma digital por cada uno de los
responsables del reporte de informacidén con corte a 31 de diciembre de 2007
(Representante Legal, Contador y Revisor Fiscal). Los certificados de firma
digital entregados por la Superintendencia de Sociedades seran emitidos por
una entidad de certificacion digital abierta, debidamente autorizada por la
Superintendencia de Industria y Comercio y tendran una vigencia asociada
de un (1) mes a partir de la aprobacién de emisién por parte del titular del
certificado.

Los certificados de firma digital entregados deberan ser empleados UNICA Y
EXCLUSIVAMENTE para el reporte de estados financieros con corte a 31 de
diciembre de 2007 de las sociedades y empresas unipersonales vigiladas y/o
controladas. El titular del certificado digital bajo ninguna circunstancia podra
utilizar dicho mecanismo para propésitos diferentes del definido en el presente
documento.

Cabe resaltar, que para aquellas sociedades que tengan diferentes cierres
durante el afio 2007, necesitaran la expediciéon de firmas digitales para
cada uno de los responsables en los cortes respectivos.

1.1. Requisitos para la entrega de los certificados digitales. Para efectos
de recibir el mecanismo de firma digital provisto por la Superintendencia de
Sociedades, cada uno de los responsables del reporte de informacidn por parte
de las sociedades vigiladas y/o controladas (Representante Legal, Contador y
Revisor Fiscal) debera dar cumplimiento a las instrucciones vy
recomendaciones establecidas en el presente documento.

1.2. Programacién para la solicitud de los certificados de firma digital.
Cada uno de los responsables del reporte de informacion por parte de las
sociedades y empresas unipersonales vigiladas y/o controladas
(Representante Legal, Contador y Revisor Fiscal) debera llevar a cabo el
tramite de emisidn y descarga del certificado digital que le ha sido asignado, a
través del Servicio Electronico de Solicitud de Certificado de Firma Digital
publicado en el portal empresarial www.supersociedades.qgov.co de acuerdo
con la programacion establecida en la siguiente Tabla.
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Programacién de solicitud y entrega del certificado digital de firma

ULTIMOS ULTIMOS

FECHA DE SOLICITUD FECHA DE SOLICITUD

DiCDBﬁ%S CERTIFICADO DE Di(DBﬂ%S CERTIFICADO DE

DEL NIT FIRMA DIGITAL DEL NIT FIRMA DIGITAL
01-05 Jueves 13 de Marzo 51-55 Martes 1 de Abril
06-10 Viernes 14 de Marzo 56-60 Miércoles 2 de Abril
11-15 Lunes 17 de Marzo 61-65 Jueves 3 de Abril
16-20 Martes 18 de Marzo 66-70 Viernes 4 de Abril
21-25 Miércoles 19 de Marzo 71-75 Lunes 7 de Abril
26-30 Martes 25 de Marzo76-80 Martes 8 de Abril
31-35 Miércoles 26 de Marzo 81-85 Miércoles 9 de Abril
36-40 Jueves 27 de Marzo 86-90 Jueves 10 de Abril
41-45 Viernes 28 de Marzo 91-95 Viernes 11 de Abril
46-50 Lunes 31 de Marzo 96-00 Lunes 14 de Abril

1.3. Condiciones adicionales de seguridad. La Direccion de Informatica y
Desarrollo de la Superintendencia de Sociedades podra determinar
condiciones adicionales de seguridad aplicables al proceso de reporte de
informacion, una vez cada responsable cuente con el certificado digital de firma
que le ha sido asignado.

2. Suscripcién del contrato de prestaciéon de servicios de certificacion
digital. Una vez cada uno de los responsables del reporte de informacion
(Representante Legal, Contador y Revisor Fiscal) haya llevado a cabo la
solicitud y recepcion del certificado de firma digital, debera firmar digitalmente
el contrato electronico de prestacion de servicios de certificacion digital que se
encuentra publicado en el portal empresarial www.supersociedades.gov.co,
empleando para ello el certificado de firma digital que le ha sido asignado, con
el fin de contar con la autorizacion para iniciar el uso del mecanismo de
certificacion digital.

2.1. Obligatoriedad de la suscripcion del contrato de prestaciéon de
servicios de certificacion digital. El titular del certificado digital
(Representante Legal, Contador y Revisor Fiscal) debera llevar a cabo de
manera obligatoria la firma del contrato de prestacion de servicios de
certificacion digital, previa a la utilizacion del certificado digital que le haya sido
asignado. Los certificados digitales cuyo contrato de prestacion de servicios de
certificacion digital no se encuentren debidamente suscritos no gozaran de
validez y, por lo tanto, no podran ser empleados para la firma digital de ningun
tipo de documento.

La Superintendencia de Sociedades rechazara los documentos adicionales
firmados digitalmente, con certificados digitales que no cuentan con un contrato
de prestacion de servicios de certificacion digital debidamente sucrito y
solicitara revocacion del correspondiente certificado digital a la Entidad de
Certificacion.

Cabe aclarar que aquellas sociedades que posean un certificado de firma
digital para realizar cualquier transaccién electrénica, expedido por una
entidad de certificacion digital abierta debidamente autorizada por la
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Superintendencia de Industria y Comercio (certicamara), podra utilizarlo
para el envio de informacién a la Superintendencia de Sociedades, sin
necesidad de suscribir un nuevo contrato de prestacién de servicios.

3. Recomendaciones en el uso del certificado digital. Cada uno de los
responsables del reporte de informacion (Representante Legal, Contador y
Revisor Fiscal) a quien le haya sido asignado un certificado de firma digital,
debera tener en cuenta el siguiente conjunto de recomendaciones a la hora de
custodiar y utilizar su certificado digital:

a. Debera almacenar su certificado digital en un medio de almacenamiento
personal y confiable (memoria USB),

b. En caso de pérdida del certificado digital, el usuario podra descargar
una copia del archivo en formato PKCS#12 por medio de la plataforma
de certificacion digital de la Superintendencia, previa autenticacion con
las credenciales de acceso especificadas en el formulario Web de
registro de la Superintendencia,

c. En caso de olvido de la contrasefia de acceso al certificado digital, el
usuario tendra que incurrir en los costos de emisién de un nuevo
certificado digital previa revocacion de su certificado anterior.
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